Meer informatie

Uw medewerkers zijn
een beweeglijk doel voor

visuele hackers

Bescherm uw zakelijke schermen tegen
ongewenste meekijkers met HP Sure View.

Niet alle hackers zijn uit hetzelfde hout gesneden.
Nu bedrijven hun beveiliging tegen geavanceerde
cyberaanvallen verbeteren, zien velen de dreiging
van aanvallen zonder techniek, zoals visueel
hacken, over het hoofd.

Visueel hacken betekent dat mensen

meekijken over uw schouder, bekijken wat er op
computerschermen en bureaus van anderen te
zien is en zo vertrouwelijke informatie verkrijgen
voor ongeautoriseerd gebruik. Het staat in de top
vijf van meest over het hoofd geziene dreigingen,
zonder al te veel techniek omdat het geen sporen
achterlaat en vaak niet wordt opgemerkt door
[T-professionals. Het kan iedereen overkomen,
overal en altijd. En dan zijn de gevolgen vaak
direct en onomkeerbaar.

Een experiment, uitgevoerd door het Ponemon
Institute, wees uit dat 91% van de visuele
hackpogingen succesvol was, en 52% van de
bemachtigde gevoelige informatie afkomstig was
van computerschermen van medewerkers’.

Dit zijn verontrustende cijfers aangezien de
gevolgen van deze aanvallen net zo schadelijk
kunnen zijn als netwerklekken, denk aan een
gestolen gebruikerslogin of vertrouwelijke
klantinformatie. Als deze gegevens in verkeerde

handen vallen, kan dat het vertrouwen van uw
klanten schaden, wat enorme gevolgen kan
hebben voor de toekomst van uw bedrijf.

Waarborgen dat uw medewerkers hun gevoelige
zakelijke gegevens beschermen, moet een
zakelijke prioriteit zijn, vooral met de toename
van mobiel werken. Als ze werken in een

trein, een gedeelde kantoorruimte of in een

café, gebruiken medewerkers van nu graag de
modernste technologie en nemen ze hun werk
mee buiten de muren van het kantoor. Daarmee
zijn er minder grenzen aan de beveiliging van hun
digitale informatie. In plaats daarvan verhogen ze
de blootstelling van hun scherm aan passanten
en worden ze een mogelijk doelwit voor visueel
hacken: dat brengt een beveiligingsrisico voor uw
bedrijf met zich mee.

Ondernemingen kunnen zich niet langer
veroorloven om deze groeiende dreiging

zonder veel techniek te negeren; ze moeten

actie ondernemen en hun maatregelen tegen
cybercriminaliteit versterken. Dit betekent betere
software, hoogwaardige beveiligingstraining en
apparaten met ingebouwde beveiligingsfuncties.
Net als HP Sure View, dat beschikbaar is op de HP
Elite-serie, inclusief de HP EliteBook X360 met
optionele 8e generatie Intel® Core™ i7-processoren,
de veiligste en best te beheren pc’s ter wereld?.
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Uw medewerkers zijn HP Sure View is een van de beveiligingsoplos-
een beweeglijk doel singen van HP en is het eerste geintegreerde
voor visuele hackers pc-privacyscherm?.

“De toevoeging van HP Sure View aan uw
pc-beveiligingsoplossingen [...] geeft klanten
de vrijheid om vertrouwelijker en productiever
te werken in openbare ruimten met één druk op
de knop.”

- Alex Cho, Vice President en General Manager,
Commercial PCs bij HP

Het werkt doordat het tot 95% van het zichtbare
licht dimt met één druk op de knop en zijwaartse
inkijk door visuele hackers voorkomt. Het scherm
is alleen leesbaar voor gebruikers die recht

voor het scherm zitten. Waar u dus ook werkt,
vertrouwelijke informatie blijft beschermd en valt
niet in verkeerde handen.

Maar het gebruik van deze moderne apparaten
is eenvoudiger gezegd dan gedaan.

Dan komt een oplossing als HP Device as

a Service (DaaS)* goed van pas. Het is een
modern pc-gebruikersmodel dat het voor
commerciéle bedrijven eenvoudiger maakt om
hun medewerkers uit te rusten met de juiste
hardware en accessoires, netwerken met meerdere
besturingssystemen te beheren en aanvullende
lifecycle-services af te sluiten. HP DaaS biedt
eenvoudige, maar toch flexibele plannen, tegen
een vast tarief per apparaat. De combinatie van
deze oplossing met een apparaat, zoals de

HP EliteBook x360, met optionele 8e generatie
Intel® Core™ i7-processoren, zorgt ervoor dat
uw bedrijf soepel en efficiént blijft draaien.

Ontdek de voordelen van HP beveiligingsoplossingen voor uw bedrijf.

Bronnen:

1. https://www.infosecurity-magazine.com/news/visual-hacking-is-successful-91-of

2. Gebaseerd op de unieke en volledige veiligheidscapaciteiten van HP zonder extra kosten en HP Manageability Integration Kit-beheer van ieder
aspect van een pc, inclusief hardware, BIOS en softwaremanagement met behulp van Microsoft System Center Configuration Manager onder
leveranciers met jaarlijks >1M verkochte eenheden vanaf november 2016 voor HP Elite pc's met Intel® Core® processors van de 7e generatie en
hoger, Intel® integrated graphics en Intel® WLAN.

3. Gebaseerd op pc’s met fysiek geintegreerde, hardwarematige privacyschermen per april 2018.

4. HP DaaS-plannen en/of bijgeleverde onderdelen kunnen per regio of per geautoriseerde HP DaaS Servicepartner verschillen. Neem contact op
met uw HP vertegenwoordiger of geautoriseerde DaaS-partner voor specifieke details op uw locatie. Voor HP services gelden de van toepassing
zijnde HP servicevoorwaarden, die bij aankoop aan de klant worden verstrekt of getoond. Mogelijk heeft de klant volgens de geldende lokale
wetgeving nog andere rechten. De Algemene Servicevoorwaarden van HP en de HP garantie op uw HP product maken geen inbreuk op deze
wettelijk vastgelegde rechten.
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